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Rechts-Tipp

ie Betriebsspionage boomt. Der Scha-
den betrigt in Osterreich bereits
mehrere Milliarden € jihrlich, Ten-
denz steigend. Doch nicht alle Me-
thoden, die dem Schutz von Unternehmens-
geheimnissen dienen, sind gesetzlich gedeckt.

Betriebsspionage. Preisinformationen, Pro-
duktionstechniken und -entwicklungen sind
sensibel, Wer sie besitzt, hat die Nase vorn.
‘Wer sie stehlen kann, spart viel Geld und be-
kommt die Chance, die Konkurrenz mit ihren
eigenen Waffen zu schlagen. Kein Wunder,
dass die Betriebs- und Wirtschaftsspionage
einen Aufschwung nimmt. Die Internationale
Handelskammer (ICC) schiitzt die Schadens-
summe in Osterreich auf etwa drei Milliarden
€ pro Jahr. Die eigenen Mitarbeiter stellen sich
manchmal als Spione erster Klasse heraus.

Tausende Firmen arbeiten

tagtiglich mit sensiblen

Betriebs- Kundendaten, die Infor-
. mationen wie Name,
spionage %1}[1011, Alter, sogahrallionf
boomt - die toinformationen enthalten.
_mt die Oft kénnen sich Mitarbei-
eigenen Eieir ganz I;einfach Zugx}:nfgf zu
s . esen Daten verschaffen.
Mitarbeiter Ein Klick und schon ist der
stellen sich  Spion am Datenhighway
auf der richtigen Spur
manchmal  Die Daten werden verkauft
als Spiane - in vielen Fillen an Mit-

bewerber.

erster Klasse

} Effektiv vorbeugen. Damit

die Betriebsspionage erst
gar keinen Einzug ins Un-
ternehmen nimmt, gibt es mehrere Maglich-
keiten, dieser vorzubeugen. Das Um und Auf
jedes Dienstvertrags ist die Aufnahme einer
Datenschutzerklirung, in der sich der Mit-
arbeiter zur Geheimhaltung verpflichtet. Gro-
Rere Unternehmen k&nnen einen Daten-
schutzbeauftragten ernennen, der Sicher-
heitsmafnahmen - vor allem in technischer
Hinsicht - entwickelt und die Einhaltung tiber-
wacht. Die firmeninterne Sicherheitspolitik
muss ernst genommen und unternehmensin-
tern kommuniziert werden. Die Formulierung
von Tatbestinden und Sanktionen schirft das
Problembewusstsein der Mitarbeiter. Das aus
den USA stammende Modell des Whistle-
blowing ist ein probates und legales Instru-
ment, um Fehlverhalten aufzudecken. Diese
Methode bedarf allerdings einer Betriebsver-
einbarung. Mitarbeiter kénnen anonym den
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So schiitzen Sie IThre
Betriebsgeheimnisse

Verdacht von Verstéfen gegen die Security
Policy melden. Dazu wird {iblicherweise eine
Telefon-Hotline oder ein Meldeformular im
Intranet oder Internet eingerichtet. Bei der
Einfithrung dieses Instruments ist es wichtig,
dass die Mitarbeiter rechtzeitig {iber die Exis-
tenz, den Zweck und die Funktionsweise des
Systems sowie den Empfinger und die Aus-
kunfts- und Berichtigungsrechte der erhobe-
nen Daten informiert werden. Betroffene
haben das Recht, gegen die Verarbeitung von
Daten Widerspruch einzulegen. Wichtig ist
auch, dass die Daten vor der Weitergabe an
Dritte geschiitzt sind.

Das Recht zur Uberwachung. Ob Kontroll-
mafnahmen hinsichtlich der Internet- und
E-Mail-Nutzung zulidssig sind, hingt von zwei
Faktoren ab: den erfassten Daten und dem
Zweck, der mit der Kontrolle der erfassten
Daten verfolgt wird. Im konkreten Fall des
Verdachts auf Betriebsspionage darf eine per-
sonenbezogene Auswertung der Daten vor-
genommen werden. Gleiches gilt fiir die Auf-
zeichnung von Telefongesprichen. Diese darf

Zum eigenen Gebrauch nach §42a UrhG.

nur durchgefiihrt werden, wenn ein konkre-
ter Verdacht besteht, dass das Telefonat der
Weitergabe von Betriebsgeheimnissen dient.
Aber: Auch der Gespriichspartner des Dienst-
nehmers ist rechtlich geschiitzt und - sofern
kein konkreter Verdacht besteht - das Gespriich
darf nicht ohne Zustimmung aufgenommen
werden. Eine , Torkontrolle®, also die Unter-
suchung der Mitarbeiter bei Verlassen des Be-
triebsgeldndes auf mitgefithrte Datentriger
oder Kopien, ist eine MaBnahme, die die Men-
schenwiirde bertihrt. Auch in diesem Fall ist
eine Betriebsvereinbarung erforderlich. Gegen
die Einschleusung von Detektiven in das Un-
ternehmen spricht rechelich nichts.

Im Falle des Falles. Bei einem konkreten Ver-
dacht oder wenn bereits Schaden entstanden
ist, ist eine polizeiliche Anzeige oder Sach-
verhaltsdarstellung bei der Staatsanwaltschaft
moglich. Die Verletzung oder Auskundschaf-
tung von Betriebsgeheimnissen ist nicht nur
eine gerichtlich strafbare Handlung, gegen
den Schiidiger besteht auch ein zivilrechtli-
cher Schadenersatzanspruch.
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